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EXPOSICION DE MOTIVOS

El Ayuntamiento de San Sebastian de los Reyes en su plan de Agenda Urbana Espafiola, aprobado
por el pleno municipal en julio de 2024, recoge como linea de actuacion dentro del proyecto D.2.1 Plan de
Sistemas y Ciberseguridad las mejoras en las comunicaciones para facilitar el acceso en red a la
ciudadania en movilidad con el objetivo de conseguir reducir la brecha digital, asi como acercar la
administracion electronica a la ciudadania.

Dentro de dicho proyecto se incluye la necesidad de mejorar, ampliar y regular el uso de una red wifi
municipal para el acceso de los vecinos a internet en edificios, instalaciones y espacios publicos de
titularidad municipal. Con ello se pretende facilitar el acceso a la Sede Electrénica, Web Municipales y
servicios de la administracion electronica a toda la ciudadania dentro del municipio.

Asi mismo, se ha de tener en cuenta que este servicio no sustituye a los de conexién a Internet
contratados por los ciudadanos y se prestara con arreglo a las normas establecidas por la Ley General de
Telecomunicaciones, la Comision Nacional de los Mercados y la Competencia y demas legislacién vigente.

ARTICULO 1. OBJETO

El presente reglamento tiene por objeto establecer las normas de uso del servicio gratuito de conexién
a Internet via Wifi que ofrece el ayuntamiento de San Sebastian de los Reyes en sus centros municipales,
con el fin de garantizar su uso adecuado, seguro, eficiente y conforme a la legalidad vigente.

ARTICULO 2. AMBITO DE APLICACION

El ambito de aplicacién del presente Reglamento seran los edificios municipales e
instalaciones publicas donde se extiende la cobertura del servicio. Las instalaciones donde el servicio Wifi
estara disponible seran las publicadas en la web del Ayuntamiento y, que a la fecha de hoy y a titulo
enunciativo, son las siguientes:

» Casa Consistorial (Plaza Constitucion, 1)

» Caserdn (Anexo a Casa Consistorial)

» Escuela de Musica (Paseo de Guadalajara, 9)

» Centro “Actua” (C/Dos de Mayo, 6)

» Centro de Formacién Municipal (C/ Ramoén y Cajal, 5)

» Centro Joven (Avda. Valencia, 3)

» Biblioteca Central Marcos Ana (Plaza Andrés Caballero, 2)
» Biblioteca Plaza de la Iglesia (Plaza de la Iglesia, 5)

» Biblioteca “Claudio Rodriguez” (Avda. Maximiliano Puerro del Tell, s/n)
» Centro Pablo Iglesias (Avda. Baunatal, 18)

»  SAC Barrio Los Arroyos (Paseo Guadalajara, 5)

» Centro Mayores “Gloria Fuertes” (C/Canal de Isabel Il ¢c/v Avenida Benasque)
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» Casa de la Mujer (C/Recreo, 1)

» Polideportivo Dehesa Boyal (Avda. Navarrondan, s/n)

+ Centro Municipal de Empresas (Avda. Cerro del Aguila, 9)

» Centro Municipal de Servicios (C/Federico Garcia Lorca, s/n)

» Centro de Mayores Alcalde Lopez Mateo (C/ Hermenegildo Izquierdo, 2)
» Centro Socio Cultural Pepe Viyuela (Avenida de Tenerife, 7)

» Centro "El Lopillo" (C/ Ramén y Cajal, 9)

Las zonas de cobertura wifi se sefalizaran mediante los correspondientes distintivos y podran
consultarse en la pagina web municipal.

Este reglamento es aplicable a todas las personas que accedan y hagan uso del servicio de WiFi
proporcionado en espacios publicos gestionados por el ayuntamiento.

ARTICULO 3. USUARIOS AUTORIZADOS

3.1 Requisitos de acceso a la condiciéon de usuario o usuaria.

Puede acceder a la condicién de usuario o usuaria del servicio objeto de este reglamento toda persona
fisica, cualquiera que sea su nacionalidad o lugar de empadronamiento, y que no haya sido sancionada
en los términos sefalados en el articulo 7.

La condiciéon de usuario o usuaria supone la aceptacion sin reservas de todas y cada una de las
condiciones de uso determinadas en este reglamento o que pudieran establecerse con posterioridad por
la concejalia competente.

El acceso esta estrictamente reservado a personas mayores de edad. En caso de que un menor
acceda al mismo, se entendera que dicho acceso se ha realizado a través de un dispositivo que cuenta
con la previa autorizacion de sus padres, madres o representantes legales, en términos similares a lo que
ocurre con el acceso a Internet proporcionado por las operadoras de telecomunicaciones.

El Ayuntamiento declina toda responsabilidad derivada del acceso de menores a este servicio.
3.2. Alta de los usuarios y/o usuarias.

El interesado/a debera darse de alta mediante su correo electrénico en el momento de la conexién al
servicio y aceptar las condiciones de uso que se encuentran disponibles en la misma. Este requisito previo
se establece en cumplimiento de la normativa vigente.

=1

Los datos personales seran tratados por el Ayuntamiento de conformidad con lo establecido en la
normativa vigente de proteccion de datos reflejadas en las condiciones de uso aceptadas en el momento
de alta.

Al solicitar el alta en el servicio, se enviara un correo electrénico de validacién necesario para realizar
la conexion al servicio Wifi.

El Ayuntamiento adoptara las medidas técnicas y organizativas de seguridad necesarias para
conseguir la maxima seguridad en el uso del servicio, si bien se ha de tener en cuenta que no es posible
garantizar una seguridad plena y absoluta, lo que los usuarios y las usuarias deben conocer y aceptar.

ps:

Los/as usuarios/as podran dirigir a la concejalia competente en materia de innovacién tecnolégica
(informatica) sus consultas relacionadas con el funcionamiento del servicio objeto de este Reglamento a
través de los canales de atencién a la ciudadania habilitados por el Ayuntamiento.
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ARTICULO 4. CONDICIONES DE USO

Para acceder al servicio, el usuario o la usuaria lo hara con la direccion de correo electronico
proporcionada a través del correspondiente portal cautivo identificado con la imagen corporativa del
ayuntamiento.

El Ayuntamiento de San Sebastian de los Reyes utilizara dicha informacién unicamente para fines de
control de acceso y seguridad, en cumplimiento con la normativa de proteccion de datos vigente.

El usuario o la usuaria del servicio, mediante la aceptacién de estas condiciones, declara que conoce
que se guardara registro de los datos relacionados con la actividad de la red de cada conexién quedando
asociados a su correo electronico de registro con el fin de poder ser consultados, por la autoridad
competente, en caso de la realizacion de actividades ilicitas o por incumplimiento de la normativa de uso
recogida en las condiciones que rigen el servicio segun se indica en el presente reglamento.

El servicio esta disponible de forma gratuita, durante el horario de funcionamiento del centro donde
se brinda. El servicio no garantiza velocidades minimas ni continuidad ininterrumpida.

ARTICULO 5. USO RESPONSABLE Y PROHIBICIONES

El usuario o la usuaria utilizard el servicio de acceso WiFi de forma diligente y correcta y se
compromete a no utilizarlo para la realizacion de actividades expresamente prohibidas o contrarias a la
ley. El Ayuntamiento de San Sebastian de los Reyes declina cualquier responsabilidad que de todo ello
pudiera derivarse.

En particular el usuario o la usuaria se compromete a:

e No utilizar la red para actividades ilicitas o que vulneren derechos de terceros.

¢ No utilizar la red municipal para el acceso al juego de apuestas on line cualquiera que sea el tipo
de soporte APP, plataforma, web, etc.

e No acceder, almacenar, distribuir o transmitir contenido ilegal, ofensivo, violento, pornografico o
que infrinja derechos de propiedad intelectual.

¢ No realizar ataques informaticos, como el uso de malware, intentos de intrusion o distribucién de
virus, hacking, suplantacion de identidad.

e No utilizar el Servicio para el envio masivo de correos electrénicos no solicitados (spam).

¢ No podra utilizar la conexion a Internet con fines comerciales de publicidad o promocion de sus
productos o servicios. Este servicio se presta Unicamente para su uso privado.

e No usar la red para la descarga de ficheros sujetos a derechos de autor y, en general, de
cualquier informacién o servicio que pueda vulnerar la legislacion espafiola.

e No usar la red para fines comerciales.
El Ayuntamiento de San Sebastian de los Reyes declina cualquier responsabilidad que de todo ello

pudiera derivarse. En particular y a titulo meramente indicativo y no exhaustivo el usuario o la usuaria se
compromete a no utilizar, transmitir o difundir:
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e Contenido o materiales obscenos: Usar los servicios de acceso WiFi para anunciar, transmitir,
almacenar, compartir, mostrar o hacer disponible pornografia o contenido similar. El Ayuntamiento
esta obligado a notificar a las autoridades competentes si este tipo de actividades ilicitas estan
siendo transmitidas por la red WiFi municipal.

e Lenguaje difamatorio o abusivo: Usar la red WiFi para transmitir o publicitar lenguaje difamatorio,
hiriente, abusivo, amenazante o que sea contrario al derecho al honor, a la intimidad personal o
familiar o la propia imagen de las personas fisicas y juridicas.

e Acceso ilegal o no autorizado a otros sistemas o redes. Acceder ilegalmente o sin autorizacién a
sistemas, o redes que pertenezcan a otra persona u organizacion, o a tratar de superar medidas
de seguridad del sistema de otra persona u organizacion (conocido como "hacking"). Cualquier
actividad que pueda ser usada como causante de un ataque a un sistema (es decir, escaneo de
puertos, o recoger informacion, etc).

e Distribucion de virus, gusanos, troyanos a través de Internet, o cualquier otra actividad destructiva.
Distribuir informacién acerca de creacion o transmision de virus por Internet, gusanos, troyanos,
saturacién, "mailbombing", o ataques de denegacién de servicio. Creacién o gestién de botnets;
También actividades que interrumpan o interfieran en el uso efectivo de los recursos de red de
otras personas u organizaciones.

e Realizar un uso fraudulento de la direccion IP proporcionada en cada acceso.
e Cualquier otra forma que sea contraria, menosprecie o atente contra los Derechos Fundamentales

y las libertades publicas reconocidas en la Constitucién, en los Tratados Internacionales y en el
resto de la legislacion vigente.

ARTICULO 6. SEGURIDAD Y PRIVACIDAD

El usuario o la usuaria es responsable de la proteccién de su informaciéon personal en sus
dispositivos.

El Ayuntamiento podra registrar y conservar datos de navegacion (fecha, hora, duracién, direccién
IP/MAC) para fines de control y en cumplimiento de la legislacion vigente.

El Ayuntamiento declina su responsabilidad y deber de confidencialidad de los datos privados
transmitidos a través de la red publica. El usuario/a sera el Unico responsable de los datos y contenidos
que comparta a través de Internet.

ARTICULO 7. REGIMEN DE INFRACCIONES Y SANCIONES

Para la adecuada ordenacioén del uso de este servicio el Ayuntamiento ha establecido una tipologia
de infracciones y las correspondientes sanciones por el incumplimiento de deberes, prohibiciones o
limitaciones que afectan al presente Reglamento, de acuerdo con los criterios establecidos en los
apartados siguientes:
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CLASIFICACION DE LAS INFRACCIONES:

Seran muy graves las infracciones que supongan:

a) Una perturbacién relevante de la convivencia que afecte de manera grave, inmediata y directa al
ejercicio de derechos legitimos de otras personas.

b) EI impedimento del uso de un servicio publico por otra u otras personas con derecho a su
utilizacion.

c) Utilizar la red para actividades ilicitas o que vulneren derechos de terceros.

d) Llevar actos de acoso, “ciberbullyng” o amenazas mediante el uso de la red.

e) Acceder, almacenar, distribuir o transmitir contenido ilegal, ofensivo, violento, pornografico, o que
infrinja derechos de terceros.

f) Realizar ataques informaticos, como el uso de malware, intentos de intrusion o distribucion de
virus, hacking, suplantacion de identidad.

g) Manipulacion fisica de routers, antenas o cableado municipal.

h) Uso de software para escaneo de puertos o busqueda de vulnerabilidades.

i) Phishing: crear portales falsos para robo de credenciales.

j) Ataques de denegacion de servicio (DoS) contra la infraestructura.

k) Intercepcion de datos de terceros (Sniffing) en la red abierta.

I) Intento de acceso a los servidores de gestion de la red.

m) La comisién de dos o mas infracciones graves.

Seran graves las infracciones que supongan:

a) Utilizar el Servicio para el envio masivo de correos electrénicos no solicitados (spam).

b) Utilizar la conexién a Internet con fines comerciales de publicidad o promocion de sus productos
0 servicios. Este servicio se presta Unicamente para su uso privado.

c) Instalacién de repetidores o routers propios para extender la sefal.

d) Alteracion de la direcciéon MAC para evadir limites o bloqueos

e) Descargas P2P/Torrent masivas que saturen el ancho de banda.

f) Uso de la red para juegos de azar ilegales o estafas.

g) Mineria de criptomonedas usando recursos de la red publica.

h) Usar la red para la descarga de ficheros sujetos a derechos de autor y, en general, de cualquier
informacion o servicio que pueda vulnerar la legislacién espafiola.

i) Reventa del acceso gratuito o lucro cesante con la conexion.

j) La comision de dos o mas infracciones leves.

=1

Seran leves las infracciones que supongan:

a) Facilitar datos falsos en el momento de realizar el registro de usuarios/usuarias.

b) Reinicios forzados o manipulacién menor de puntos de acceso.

c) Utilizar el servicio fuera del horario establecido en cada centro o superar el tiempo de conexion o
el limite de dispositivos.

d) Dejar sesiones abiertas en equipos publicos sin supervision.
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CLASIFICACION DE LAS SANCIONES:

e

El uso indebido del servicio habilita al Ayuntamiento a ejecutar las acciones necesarias para inhabilitar el
acceso al usuario/a.

Sanciones por infracciones muy graves:

Las infracciones muy graves se sancionaran con la prohibicién de acceder a los servicios
municipales regulados en la presente ordenanza por tiempo de un afo, siempre que se trate de
conductas no subsumibles en la Ley 34/22, de 11 de julio, de Servicios de la Sociedad de la Informacion
y de Comercio Electrénico y Ley 11/2022, de 28 de junio, General de Telecomunicaciones en lo que
respecta a seguridad de redes.

Ademas, podra imponerse una sancion econdémica con un limite hasta 3.000 euros.

Sanciones por infracciones graves:

Las infracciones graves se sancionaran con la prohibicion de acceder a los servicios municipales
regulados en la presente ordenanza por tiempo entre uno y tres meses.

Ademas. dependiendo de la intensidad de infraccidon cometida podra imponerse una sancién
econdmica con un limite hasta 1.500 euros.

Sanciones por infracciones leves

Las infracciones leves se sancionaran con la prohibicién de acceder a los servicios municipales
regulados en la presente ordenanza por tiempo entre una semana y un mes.

Dependiendo de la intensidad de la infraccién cometida podra imponerse una sancion econémica
con un limite hasta 750 euros.

El incumplimiento de las condiciones recogidas en el presente reglamento podra, ademas, llevar
aparejadas las sanciones econémicas y penales recogidas en la normativa sectorial de aplicacién, en
particular la Ley 11/2022, de 28 de junio, General de Telecomunicaciones, Ley organica 3/2018, de 5 de
diciembre, de Proteccion de Datos de Caracter Personal y garantias de los derechos digitales y demas
legislacion concordante y vigente en el momento de cometerse la infraccion.

ARTICULO 8. SUPERVISION Y CONTROL

El servicio sera supervisado por el servicio de informatica del ayuntamiento de San Sebastian de los
Reyes, que podra realizar auditorias, mejoras y ajustes para garantizar su funcionamiento éptimo.

ARTICULO 9. MODIFICACION DEL REGLAMENTO

Este Reglamento podra ser revisado y actualizado periddicamente.

Cualquier modificacion sera publicada en el sitio web oficial del municipio y en los espacios donde se
ofrece el servicio.
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ARTICULO 10. ACEPTACION DEL REGLAMENTO

El uso del servicio implica la aceptacidon expresa de las normas contenidas en el presente
Reglamento.

ARTICULO 11. PROTECCION DE DATOS PERSONALES

Los datos de caracter personal recabados seran tratados conforme a la normativa vigente de
proteccion de datos y ademds estara sujeto a la Politica de Privacidad del Ayuntamiento y otras Politicas
y Procedimientos de Seguridad.

En cumplimiento del Art. 13 del Reglamento Europeo (UE) 2016/679 de Proteccién de Datos
Personales y al Art. 11 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales se le informa que sus datos se incorporaran en la Actividad de
Tratamiento que tiene por finalidad guardar registros con informacién de conexién del usuario/email por
posible requerimiento por motivos de seguridad. No se prevé cesion de datos o comunicacion de datos a
terceros, ademas de las que puedan establecerse por Ley. No existe prevision de transferencias a terceros
paises y los datos de caracter personal seran tratados conforme a la normativa vigente en materia de
Proteccion de Datos, contando con legitimacion para el tratamiento en base al cumplimiento de (Art. 6.1.a
y 6.1.c del RGPD - Reglamento Europeo de Proteccion de Datos).

La informacién proporcionada no se utiliza para la elaboracion automatizada de perfiles y sera
conservada durante 1 afio y en todo caso durante el tiempo necesario para cumplir con la finalidad con la
que se recabd ademas de para poder responder a las responsabilidades que se pudieran derivar de su
tratamiento.

La base de licitud para el tratamiento de sus datos de caracter personal es:

e El tratamiento de los datos de caracter personal se considera fundado en el Art.6.1.c RGPD
(Reglamento (UE) 2016/679), el tratamiento es necesario para el cumplimiento de una obligaciéon
legal aplicable al responsable del tratamiento: Tratamiento de datos obligatorio por los operadores
que presten servicios de comunicaciones electrénicas disponibles al publico o exploten redes
publicas de comunicaciones, de acuerdo con el art. 2 de la Ley 25/2007, de 18 de octubre, de
conservacion de datos relativos a las comunicaciones electrénicas y a las redes publicas de
comunicaciones. La obligacion legal deriva de la necesidad de conservar el dato identificativo a
que obliga el art. 4 de la Ley 25/2007.

e El tratamiento de datos personales también se realizard fundamentado en el Art. 6.1.a RGPD
(Reglamento (UE) 2016/679) cuando el interesado de su consentimiento para el tratamiento de
sus datos personales para uno o varios fines especificos, al solicitar el alta como usuario o usuaria
y aceptar las condiciones uso de la Red Wi-Fi Municipal.

La normativa de proteccién de datos permite que pueda ejercer ante el responsable del tratamiento
sus derechos de acceso, rectificacion, oposicion, supresion (“derecho al olvido”), limitacidn del tratamiento,
portabilidad y de no ser objeto de decisiones individualizadas.

Para ello, la persona interesada podra ejercerlos y dirigirlos por escrito al Ayuntamiento de San
Sebastian de los Reyes como responsable del tratamiento de sus datos de caracter personal, mediante la
presentacion y registro de la solicitud a través de los diferentes canales habilitados al efecto (registro
presencial en las diferentes oficinas o dependencias del Servicio de Atencion Ciudadana del Ayuntamiento,
asi como a traves del registro electronico en Sede Electréonica del Ayuntamiento).
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La persona interesada tiene derecho a presentar reclamaciones ante la Agencia Espafnola de
Proteccion de Datos cuando no haya obtenido satisfaccion en el ejercicio de sus derechos.

DISPOSICION FINAL UNICA

El presente Reglamento entrara en vigor al dia siguiente de su publicacion integra en el Boletin Oficial
de la Comunidad de Madrid y haya transcurrido el plazo previsto en el articulo 65.2. de la Ley 7/1985, de
2 de abril, reguladora de las Bases del Régimen Local.
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